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PARTE | - CLAUSULAS JURIDICAS

1. OBIJETO

O contrato a celebrar no ambito do presente procedimento tem por objeto a aquisicdo de servicos de

consultadoria em matéria de ciberseguranca para a Agéncia para o Investimento e Comércio Externo

de Portugal, E.P.E., adiante designada por AICEP, nos termos previstos e definidos nas especificacdes

técnicas constantes da Parte Il do presente caderno de encargos.

2. DESIGNAGAO DO PROCEDIMENTO PRE-CONTRATUAL E NUMERO DE PROCEDIMENTO

O presente procedimento, adotado ao abrigo do disposto na alinea d) do n.2 1 do artigo 20.2 do CCP,
aprovado pelo Decreto-Lei n2 18/2008, de 29 de janeiro, na sua atual redagdo, tem a designacdo de
“aquisicdo de servigos de consultadoria em matéria de ciberseguranga”, a que corresponde a seguinte

referéncia AD-170/2022/DCT.

3. CONTRATO
3.1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar.
3.2. O contrato a celebrar integra os seguintes elementos, independentemente da sua redugdo a
escrito:

a)  Oclausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto
no artigo 99.2 do CCP e aceites pelo adjudicatdrio, nos termos do disposto no artigo
101.2 do mesmo diploma.

b)  Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
interessados, desde que tenham sido expressamente aceites pelo 6rgdo competente
para a decisao de contratar, nos termos do disposto no artigo 50.2 do CCP;

c)  Osesclarecimentos e as retificaces relativos ao caderno de encargos;

d) O presente caderno de encargos;

e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

g) Adeclaragdo relativa a protecdo de dados pessoais (Anexo A).

3.3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ali sdo indicados.
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3.4. Em caso de divergéncia entre os documentos referidos no n.2 3.2 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do CCP e aceites pelo adjudicatdrio nos termos do disposto no artigo
101.¢ desse mesmo diploma.

3.5. Quando nao tenha sido exigida a reducdo do contrato a escrito, entende-se que o contrato

resulta da conjugacao do caderno de encargos com o conteldo da proposta adjudicada.

4. PARTES CONTRATANTES
4.1. As partes contratantes sao:
a) A Agéncia para o Investimento e Comércio Externo de Portugal, E.P.E., enquanto
entidade adjudicante/contraente publico;
b) O adjudicatario, enquanto cocontratante.
4.2. Os contraentes far-se-3o representar na assinatura do contrato, em caso de redugdo a

escrito, pelos seus representantes legais ou pessoas mandatadas para o efeito.

5. PRAZO DE EXECUCAO
5.1. O contrato terd a duracdo maxima de 12 (doze) meses, com data de inicio na assinatura do
mesmo, que previsivelmente ocorrerd no inicio de julho.
5.2. Estima-se a contratagdo de uma bolsa maxima de horas de 192 (cento e noventa e duas)
horas, para a prestacdo dos servigos em causa, durante os 12 (doze) meses referidos no n.2
anterior.

5.3. O contrato podera cessar em momento anterior caso se esgotem as horas contratualizadas.

6. PRECO BASE

6.1. O preco base, pela prestacdo dos servicos objeto do procedimento, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de Encargos
corresponde a 19.800,00 € (dezanove mil e oitocentos euros), a que acresce IVA a taxa legal
em vigor.

6.2. O prego base constante no nimero anterior corresponde ao preco maximo que a entidade
adjudicante se dispOe a pagar pela execugdo de todas as prestagdes que constituem o objeto
do contrato a celebrar.

6.3. O preco referido nos niumeros anteriores inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja atribuida a adjudicante, incluindo, designadamente o custo,
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6.4.

8.1.

8.2.

8.3.

8.4.

meios humanos, despesas de aquisicdo, alojamento, alimentagdo, deslocacdo de meios
humanos, transporte, armazenamento e manutencdo de meios materiais, fiscalidade, bem
como quaisquer encargos decorrentes da utilizacdo de direitos de propriedade industrial ou
intelectual, seguros, ou de quaisquer licencas.

O preco base resultou da consulta preliminar efetuada ao mercado, efetuada nos termos do

disposto no artigo 35.2-A do CCP.

7. PREGCO CONTRATUAL

7.1. Pela prestacdo efetiva dos servicos objeto do contrato a celebrar, a AICEP pagard ao
adjudicatdrio o valor resultante do preco contratual que vier a constar da proposta
adjudicada, acrescido do valor do IVA a taxa legal em vigor.

7.2. Nao serd permitida a revisdo do preco contratual.

7.3. O preco anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
atribuida a adjudicante, incluindo, designadamente o custo, meios humanos, despesas de
aquisicdo, alojamento, alimentacdo, deslocacdo de meios humanos, transporte,
armazenamento e manutencdo de meios materiais, fiscalidade, bem como quaisquer
encargos decorrentes da utilizacdo de direitos de propriedade industrial ou intelectual,
seguros, ou de quaisquer licengas.

8. CONDICGES DE PAGAMENTO

Pelos servicos objeto do presente procedimento, bem como pelo cumprimento das demais
obrigacGes constantes do presente caderno de encargos, a AICEP pagara ao adjudicatario o
valor constante da proposta adjudicada, acrescidos de IVA a taxa legal em vigor.

O pagamento pelos servicos efetivamente prestados ocorrera de forma trimestral, através
do pagamento das horas efetivamente consumidas até ao limite previsto.

As quantias devidas devem ser pagas pela AICEP no prazo maximo de 30 dias apods a recegado
das respetivas faturas, com a indicacdo expressa na fatura do respetivo n.2 do compromisso
gue constard do contrato.

Em caso de discordancia por parte da AICEP, relativamente aos elementos e valores
constantes das faturas, deve esta comunicar ao adjudicatdrio, por escrito, os respetivos
fundamentos, ficando o mesmo obrigado a prestar os esclarecimentos necessarios e, se for

0 caso, a proceder a emissao de nova fatura corrigida.
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8.5. Desde que devidamente emitida, e observando o disposto nos nimeros anteriores, a fatura
sera paga através de transferéncia bancdria, para o IBAN indicados pelo adjudicatario.

8.6. Em caso de atrasos no pagamento por parte da AICEP, o adjudicatario tem direito aos juros
de mora sobre os montantes em divida a taxa legalmente fixada para o efeito, pelo periodo
correspondente a mora, nos termos do artigo 326.2 do CCP.

8.7. Nao sdo aceites adiantamentos por conta da prestacao de servigos.

9. PRESTAGAO DE CAUCAO E RETENGCAO

9.1.N3o é exigida a prestacdo de caugdo com fundamento no disposto na alinea a) do n.2 2 do
artigo 88.2 do CCP.

9.2.Sem prejuizo do disposto no n.2 anterior, pode a AICEP, caso o considere conveniente para
garantir o cumprimento exato e pontual de todas as obriga¢des legais e contratuais, proceder
aretengdo de até 10% do valor dos pagamentos a efetuar ao adjudicatario, em conformidade
com o preceituado no n.2 3 do artigo 88.2 do CCP.

9.3. Salvo em caso de aplicacdo de san¢bes contratuais, a AICEP deve ouvir o adjudicatario antes
de proceder a retencdo a que se refere o niUmero anterior, tendo este o prazo de 5 (cinco)
dias para se pronunciar por escrito.

9.4. Sempre que a AICEP exerga a faculdade de reteng¢do, o adjudicatario deve proceder ao
cumprimento exato e pontual das obriga¢des legais e contratuais que motivaram aquele

exercicio, no prazo de 5 (cinco) dias a contar da notificagdo para esse efeito.

10. OBRIGAC6ES DA ENTIDADE ADJUDICANTE
Constituem obrigac¢des da AICEP:
a) Promover o acesso e comunicabilidade necessarios a boa execuc¢do do servico;

b)  Prestar, em tempo util, os necessarios esclarecimentos ao adjudicatario.

11. OBRIGACOES DO ADJUDICATARIO
11.1. Sem prejuizo de outras obriga¢Ges previstas na legislagcdo aplicavel, no presente caderno de
encargos ou nas clausulas contratuais, decorrem para o adjudicatario, as seguintes
obrigagdes principais:
a) Cumoprir integralmente as obrigagOes resultantes do contrato;
b) Cumprir toda a legislagdo e normas referentes ao objeto contratual;

c) Assegurar a inexisténcia de situagOes de incompatibilidade ou de conflito de interesses;
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d) Assegurar os principios da confidencialidade, integridade e disponibilidade da informacao de
acordo com as boas praticas de seguranca de informacao;

e) Recorrer a todos os meios humanos, materiais e técnicos que sejam necessarios e adequados
a prestacdo dos servicos, bem como ao estabelecimento dos sistemas de organizacao e
informacdo necessdrios a perfeita e completa execucdo das tarefas a seu cargo, com a
diligéncia e qualidade requeridas pelo tipo de trabalho em causa;

f) Comunicar, com a devida antecedéncia, os factos que tornem total ou parcialmente
impossivel, a prestacdo de servicos ou o incumprimento de qualquer outra das suas
obrigacdes;

g) Nao alterar as condi¢Oes da prestacdo de servigos objeto do presente procedimento;

h) Na&o ceder a sua posicao contratual sem prévia autorizacdo, dada por escrito pela AICEP;

i)  Cumprir toda a legislacdo e orientacdes em vigor;

j) Prestar, de forma correta e fidedigna, todas as informacdes referentes as condicdes em que
sdo prestados os servigos, bem como prestar todos os esclarecimentos que se justifiquem, de
acordo com as circunstancias;

k) Inteirar-se de todos os aspetos especificos e dos diversos condicionalismos legais,
regulamentares e operacionais referentes aos servicos a prestar, tendo em vista a sua boa
execugao;

I)  Comunicar qualquer facto que ocorra durante a execugdo do contrato e que altere,
designadamente, a sua denominagao social, os seus representantes legais com relevancia para
o fornecimento, a sua situacdo juridica e a sua situacdo comercial.

11.2. O adjudicatdrio serd igualmente responsavel pelos danos causados pelo incumprimento

e/ou cumprimento defeituoso do objeto do contrato devidos a negligéncia, quebra de sigilo
e ndo cumprimento das disposi¢des regulamentares aplicdveis a adequada prestacdo dos

servigos em causa.

12. SIGILO
12.1. O adjudicatario e os respetivos colaboradores estdo sujeitos, nos termos da legislacao
aplicavel, incluindo o estipulado nos estatutos da AICEP para os respetivos trabalhadores, a
sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica, juridica, comercial ou

outra, de que possa ter conhecimento em relagdo com a execuc¢do do contrato.
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13.

14.

12.2. Ainformacgdo e a documentacgdo abrangidas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado
direta e exclusivamente a execugdo do contrato.

12.3. Exclui-se do dever de sigilo a informacdo e a documentacao que forem comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

12.4. Sem prejuizo da responsabilidade civil e criminal que dela resulte, a violagdo do dever de
sigilo pelo adjudicatdrio ou pelos seus colaboradores prevista na presente clausula, confere
a AICEP o direito a resolucdo imediata do contrato sem qualquer contrapartida ao
adjudicatdrio.

12.5. O dever de sigilo mantém-se indefinidamente, salvo autorizacdo expressa em contrario pela

AICEP.

PATENTES, LICENCAS E MARCAS REGISTADAS

13.1. Sa&o daresponsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacao, no
fornecimento, de marcas, patentes, licencas ou outros direitos de propriedade industrial.

13.2. Caso a AICEP venha a ser demandada por ter infringido, na execug¢do do contrato, qualquer
dos direitos mencionados no numero anterior, o adjudicatario indemniza-a de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja
a que titulo for.

13.3. O adjudicatario é responsavel por qualquer violacdo das normas legais ou direitos de
terceiros em relacdo a patentes, modelos de utilidade, marcas, modelos e desenhos
industriais, direitos de autor ou direitos conexos, bem como quaisquer direitos de

propriedade intelectual por ele utilizados, em que incorra no ambito do contrato.

INCOMPATIBILIDADE, IMPEDIMENTOS E CONFLITOS DE INTERESSES

14.1. Ao adjudicatario sao aplicaveis, com as devidas adaptac¢des, as regras relativas as garantias
de imparcialidade previstas no Cédigo do Procedimento Administrativo.

14.2. Caso, ao longo da prestacao objeto do presente procedimento, venha a ocorrer algum facto
relevante suscetivel de originar conflito de interesses, nos termos da lei ou indicados nos
numeros anteriores, o adjudicatdrio compromete-se a informar a AICEP desse facto e atomar

as medidas necessarias a sua superagao.
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14.3. Entende-se por conflito de interesses qualquer situacdo em que o adjudicatario, por forga

do contrato ou por causa dele ou mesmo no exercicio de outras atividades, pessoais ou

profissionais, tenha de tomar opg¢des técnicas, propor decisdes ou emitir pareceres, com

reflexo direto ou indireto em procedimentos de qualquer natureza, que possam afetar ou em

gue possam estar em causa, interesses particulares seus ou de terceiros a AICEP, privados ou

publicos e que, por essa via, prejudiquem ou possam prejudicar a isencao e o rigor, ou que

possam suscitar duvida fundada sobre a isencdo e o rigor que sdo devidos.

15. DADOS PESSOAIS

A AICEP e o adjudicatario comprometem-se a tratar os dados pessoais no estrito cumprimento da

legislacdo nacional e comunitaria aplicavel a prote¢do de dados pessoais, através de medidas técnicas

e organizativas adequadas a garantir a confidencialidade, integridade e disponibilidade dos seus dados

pessoais, de forma a evitar a perda, mau uso, alteracdo e acesso ndo autorizado aos mesmos, nos

termos da Declaragdo que se anexa como Anexo A.

16. SANGOES CONTRATUAIS

16.1. Pelo incumprimento de obrigacdes emergentes do contrato, a AICEP pode exigir do

adjudicatdrio, o pagamento de uma sangao de natureza pecunidria, nos seguintes termos:

a)

b)

Caso o adjudicatario ndo proceda a entrega da documentagao de suporte referida nas
alineas a), b) e c) do Ponto 2.1 das Especificagdes Técnicas (Parte Il do presente caderno
de encargos), no prazo maximo de 2 meses, sera aplicada uma sancdo de natureza
pecuniaria no valor de 75,00€ por cada dia de atraso e até ao pontual cumprimento da
obrigacao;

Caso o adjudicatario ndo proceda a entrega de toda a documentacdo de suporte referida
nas alineas a), b) e c) do Ponto 2.1 das EspecificacGes Técnicas (Parte Il do presente
caderno de encargos), no prazo maximo de 2 meses, serd aplicada uma sangdo de
natureza pecuniaria no valor de 100,00€ por cada documento em falta, por cada dia de
atraso e até ao pontual cumprimento da obrigagao.

Caso o adjudicatario ndo proceda a reformula¢do da documentagao em conformidade
com as orientagdes transmitidas pela AICEP, no prazo de 10 dias, por for¢a da nao
aceitacdo da mesma e em conformidade com o Ponto 3.4 das Especificagdes Técnicas

(Parte Il do presente caderno de encargos), serd aplicada uma sang¢do de natureza
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pecunidria no valor de 50,00€ por cada dia de atraso e até ao pontual cumprimento da
obrigacao.

d) No caso de incumprimento ou cumprimento defeituoso de quaisquer outras obrigaces
constantes do presente caderno de encargos que ndo se subsumam nas alineas
anteriores, sera aplicada uma sanc¢ao de natureza pecunidria no valor de, no maximo,
1% do valor contratual por cada dia em que se verifique a ocorréncia, até ao seu pontual
cumprimento.

16.2. A aplicacdo de sancOes contratuais estda dependente de notificacdo ao adjudicatario para
reparar o incumprimento em prazo razoavel, podendo aquele exercer por escrito o seu
direito de defesa no prazo de 5 (cinco) dias a contar da notificacdo.

16.3. Caso o adjudicatario ndo proceda ao pagamento voluntdrio das san¢Ges contratuais que lhe
forem aplicadas no prazo de 5 (cinco) dias a contar da sua fixa¢do e notificacdo, a AICEP pode
efetuar a compensagdo de créditos devidos pela aplicagdo de sang¢Bes contratuais, com
montantes a que o adjudicatdrio teria direito em virtude da execucdo do contrato.

16.4. Nos termos do n.2 2 do artigo 329.2 do CCP, o valor acumulado da aplicacdo de sancoes
contratuais ndo pode exceder 20% do preco contratual.

16.5. Nos casos em que seja atingido o limite previsto no nUmero anterior e na circunstancia da
entidade adjudicante ndo proceder a resolugao do contrato, por dela resultar grave dano
para o interesse publico, aquele limite é elevado para 30%.

16.6. As sangdes pecunidrias previstas na presente clausula ndo obstam a que a AICEP possa exigir
uma indemnizacgdo pelo valor efetivo dos danos incorridos, se estes se revelarem de valor
excedente as sang¢des contratuais aplicadas.

16.7. Na determinagao da gravidade do incumprimento, a AICEP tem em conta, nomeadamente,
a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatério e as
consequéncias do incumprimento.

16.8. A AICEP deduz, no caso de aplicagcdo de sancGes de natureza pecunidria, os valores dessas
mesmas sangdes ao prego contratual.

16.9. As sangdes de natureza pecunidria podem ser aplicadas pela AICEP, em caso de resolugao do
contrato por incumprimento do adjudicatario.

16.10. As sangdes de natureza pecuniaria previstas na presente cldusula ndo obstam a que a AICEP
exija uma indemnizacdo pelos danos decorrentes do incumprimento definitivo das

obrigacdes a cargo do adjudicatario.
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17.

16.11. Para efeitos da aplicacdo das sanc¢des previstas na alinea b) no nimero 16.1 da presente
clausula, considera-se que o prazo de entrega se encontra cumprido na data do fornecimento
da documentacdo de suporte, desde que se encontre em condi¢des de ser recebida.

16.12. Nos termos do n.2 2 do artigo 329.2 do CCP, o valor acumulado da aplicagcdo de sancdes
contratuais ndo pode exceder 20% do preco contratual.

16.13. Nos casos em que seja atingido o limite previsto no nimero anterior e na circunstancia da
AICEP nao proceder a resolucao do contrato, por dela resultar grave dano para o interesse
publico, aquele limite é elevado para 30%.

16.14. A aplicacdo de sanc¢Oes de natureza pecunidria obedece ao disposto nos artigos 325.2 e

329.2 do CCP.

RESOLUCAO POR PARTE DA AICEP
17.1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a AICEP pode resolver o
contrato nos termos dos artigos 333.2 e seguintes do CCP.
17.2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada
ao adjudicatario.
17.3. Configuram ainda um incumprimento definitivo do contrato:
a) Falhas que ponham em causa a missdo do servigo publico;
b) Incumprimento de qualquer obrigacdo contratual que ponha irremediavelmente em
causa a manutengao do contrato;
c) Violagdo, de forma grave ou reiterada de quaisquer obrigacées que foram atribuidas ao
adjudicatdrio, no ambito do contrato a celebrar e do presente caderno de encargos.
17.4. A resolucdo do contrato ndo prejudica a aplicacdo de quaisquer sangdes contratuais

aplicadas nos termos do ponto anterior.

18. RESOLUGAO POR PARTE DO ADJUDICATARIO

18.1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode
resolver o contrato nos termos do artigo 332.2 do CCP.

18.2. Em caso de incumprimento de obrigacGes pecunidrias pela AICEP por periodo superior a seis
meses ou quando o montante em divida exceda 25% do pre¢o contratual, o direito de
resolucdo pode ser exercido mediante declara¢do a AICEP, produzindo efeitos 30 dias apds a
rececdo dessa declaragdo, salvo se a AICEP cumprir as obrigacdes em atraso nesse prazo,

acrescidas dos juros de mora a que houver lugar.
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18.3. Excetuando as situagGes previstas no n.2 anterior, o direito de resolucdo é exercido por via

judicial.

19. FORCA MAIOR

19.1. Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento,
a nao realizacdo pontual das presta¢des contratuais a cargo da AICEP ou do adjudicatdrio que
resulte de caso de for¢a maior, entendendo-se como tal, as circunstancias que impossibilitem
a respetiva realizacdo, alheias a vontade da parte afetada, que ndo pudessem ser conhecidas
ou previstas a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar.

19.2. Podem constituir forca maior, verificando-se os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves
gerais, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacgfes governamentais ou administrativas injuntivas.

19.3. Ndo constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
Adjudicatdrio, na parte em que intervenham;

b)  Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) DeterminagGes governamentais, administrativas ou judiciais de natureza sancionatdria
ou de outra forma resultantes do incumprimento pelo Adjudicatdrio de deveres ou dnus
gue sobre ele recaiam;

d) ManifestagGes populares devidas ao incumprimento pelo Adjudicatario de normas
legais;

e) Incéndios ou inundagdes com origem nas instalacbes do Adjudicatario cuja causa,
propagacgdo ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga;

f) Avarias nos sistemas informdticos ou mecanicos do Adjudicatdrio ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

19.4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ga maior deve ser

imediatamente comunicada a outra parte.
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19.5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.

20. SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

21.

22.

20.1. O adjudicatario ndao poderd ceder a sua posicdao contratual ou qualquer dos direitos e
obrigacOes decorrentes do contrato sem prévia autorizacdo da AICEP.

20.2. A responsabilidade pela execugdo do objeto do contrato, seja qual for o agente executor,
serd sempre do adjudicatdrio, salvo no caso de cessdo da posicdo contratual devidamente
autorizada.

20.3. O adjudicatario ndo podera, por qualquer forma, realizar parte do objeto do contrato por
subcontratacdo, sem prévia autorizacdo da AICEP.

20.4. A cessdo da posicdo contratual e a subcontratagdo regem-se pelo disposto nos artigos 316.2

a 321.2 do CCP.

ESCLARECIMENTO DE DUVIDAS

21.1. As duvidas que o adjudicatario tenha na interpretacdao dos documentos por que se rege a
aquisicdo de servigos, que lhe tenham sido fornecidos pela AICEP, devem ser submetidas a
esta antes do inicio da prestagdo de servigos.

21.2. No caso de as duvidas ocorrerem somente apds o inicio da execu¢do do contrato a que dizem
respeito, deve o adjudicatario submeté-las imediatamente a AICEP, juntamente com os
motivos justificativos da sua ndo apresentacdo antes do inicio daquela execucao.

21.3. 0 incumprimento do disposto no nimero anterior torna o adjudicatario responsdavel por

todas as consequéncias da errada interpretagdo que porventura haja feito.

COMUNICAGOES E NOTIFICACOES

22.1.Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicag¢Oes entre a AICEP e o adjudicatario, quaisquer comunica¢des ou notificagdes
efetuadas entre as partes devem ser efetuadas preferencialmente através de correio
eletrénico para o endereco a indicar pela AICEP, mediante transmissdo escrita e eletrdnica

de dados, com aviso de entrega ou carta registada com aviso de rececao.
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22.2. Qualquer comunicacdo ou notificacao efetuada por carta registada é considerada recebida
na data em que for assinado o aviso de rececdo ou, na falta dessa assinatura, na data indicada
pelos servicos postais.

22.3. Qualquer comunicagao ou notificagao feita por correio eletrénico é considerada recebida na
data constante da respetiva comunicacdo de rececao transmitida pelo recetor para o
emissor.

22.4. As notificacbes e as comunicacdes que tenham como destinatdrio a AICEP e que sejam
efetuadas através de correio eletrénico ou outro meio de transmissao escrita e eletrdnica de
dados, feitas apds as 17 horas do local de rececdo ou em dia ndo util nesse mesmo local,
presumem-se efetuadas as 10 horas do dia util seguinte.

22.5. Toda e qualquer comunicac¢do, notificacdo e/ou documentagdo emitida pelo adjudicatario

em sede de execugdo contratual tera de ser, obrigatoriamente, redigida em portugués.

23. GESTOR DO CONTRATO
A AICEP designa, como Gestor do Contrato, Paulo Fitas, Diretor-Adjunto da Direcdao de Compras e
Tecnologia, a quem competird acompanhar permanentemente a execug¢do do contrato e exercer as

funcdes constantes do artigo 290.2-A do CCP.

24. LEGISLAGAO APLICAVEL
24.1. O contrato é regulado pela legislagdo portuguesa.
24.2. Em tudo o mais que nao esteja expressamente previsto no convite e no caderno de encargos

aplicar-se-a o disposto no CCP e demais legislacdo conexa aplicavel.

25. FORO COMPETENTE
Para resolucdo de todos os litigios relativos, designadamente, a interpretacdo, execucao,
incumprimento, invalidade ou resolucdo do contrato, fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa rendncia a qualquer outro.
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PARTE Il - ESPECIFICAGOES TECNICAS

1. Objeto da aquisi¢ao

O Decreto-Lei n.2 65/2021, de 30 de julho, que regulamenta o Regime Juridico da Seguranca do
Ciberespaco e define as obrigacdes em matéria da ciberseguranca, em execucdo do Regulamento (UE)
2019/881 do Parlamento Europeu, de 17 de abril de 2019 é aplicavel a AICEP, de acordo com o
disposto na alinea a) do n.2 1 do artigo 2.2, em articulagdo com a alinea a) do n.2 2 do artigo 2.2 do
Regime Juridico da Seguranca do Ciberespaco (Lei n.2 46/2018, de 13 de agosto), aplicados ex vi do
n.2 1 do artigo 2.2 do Decreto-Lei n.2 65/2021, de 30 de julho.

Neste contexto, resultam para a AICEP diversas obrigacdes, designadamente a manutencdo de um
ponto de contacto permanente com o Centro Nacional de Ciberseguranga (CNS), a elaborac¢do de
inventdrio de ativos, de um plano de seguranca e de relatérios anuais, em conformidade com o

Regulamento n.2 183/2022, publicado na 2.2 Série do Diario da Republica, n.2 36, de 21 de fevereiro.

A aquisicdo de servicos objeto do contrato a celebrar tem como objetivo a consultoria de apoio ao
cumprimento das obrigacdes resultantes do Decreto-Lei n.2 65/2021, de 30 de julho, incluindo
servigos especializados no ambito da ciberseguranga, tendo em consideragdo o quadro legal aplicavel
a AICEP, designadamente o Regime Juridico da Seguranc¢a do Ciberespaco, estabelecido pela Lei n.2

46/2018, de 13 de agosto.
2. Obrigacdes do adjudicatario
Constituem obriga¢des do adjudicatario:

2.1 Elaboracao de documentacgdo base, designadamente:
a) Inventario de Ativos;
b) Plano de Seguranga;

c) Relatdrio de Seguranga Anual.

A apresentacdo da documentacdo referida deve cumprir e respeitar os requisitos constantes do
quadro legal mencionado, bem como do constante do Regulamento n.2 183/2022, publicado na 2.2

Série do Didrio da Republica, n.2 36, de 21 de fevereiro.

15/18



aicep Portugal Global

A documentacdo de base a que se reportam as alineas a), b) e c), deve ser entregue no prazo maximo

de 2 meses.
2.2 Prestacao de servigos de apoio continuado:
Neste ambito, pretende-se:

a) A implementacdo dos requisitos de ciberseguranca decorrentes do quadro legal
aplicavel a AICEP, tendo como referéncia a norma ISO/IEC 27001;
b) A entrega da documentagdo obrigatéria ao Centro Nacional de Ciberseguranga (CNCS)

dentro dos prazos legalmente estabelecidos.

Os servicos de apoio continuado ocorrem durante toda a execugdo contratual.

3. Forma de apresentagdao da documentacao de suporte:

3.1 Os documentos serdo elaborados remotamente, sendo que nas instalacdes da AICEP poderdo
ser efetuadas visitas de recolha de informagdo, workshops, entrevistas e reunides de
apresentacdo/discussdo dos documentos desenvolvidos, em observancia das contingéncias
adequadas e em vigor na AICEP.

3.2 A documentacgdo a elaborar devera ser disponibilizada a AICEP em lingua portuguesa.

3.3 A entrega da documentacdo deve obedecer a estrutura definida nos termos do Regulamento
n.2 183/2022, publicado na 2.2 Série do Diario da Republica, n.2 36, de 21 de fevereiro.

3.4 A AICEP deve validar os documentos apresentados, sendo que no caso de os documentos ndo
serem aceites pela AICEP, compete ao adjudicatario a sua reformulagdo, no prazo maximo de

10 dias, em conformidade com as orienta¢des transmitidas.
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Anexo A

TRATAMENTO DE DADOS PESSOAIS

(nome, numero de documento de identificacdo e morada), na

qualidade de representante legal de (*) (firma, numero de

identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, numeros de identificagdo

fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do Caderno de Encargos relativo a

execucdo do contrato a celebrar na sequéncia do procedimento de

(designagdo ou referéncia ao procedimento em causa), declara, estar ciente de que:

A. ObrigacGes da AICEP:

1.

A AICEP procedera ao tratamento de dados pessoais para efeitos exclusivos de execugdo do
contrato a celebrar e do cumprimento de obrigacdes legais;

A AICEP, enquanto entidade responsavel pelo tratamento, dispée de um Encarregado da
Protecio de Dados, contactdvel através do endereco de correio eletrénico
dpo@portugalglobal.pt, ou através de outro meio que venha a ser por ela indicado no seu
website (www.portugalglobal.pt);

O titular de dados pessoais pode exercer os seus direitos perante a AICEP (na medida em que
esta efetue o tratamento dos seus dados), tais como o direito de informac&o / acesso, de
retificacdo ou apagamento dos dados, bem como o direito a limitagdo e portabilidade dos
mesmos, com as limitagGes previstas na legislagdo aplicdvel, mediante pedido por escrito a
ser remetido através do formuldrio eletrdnico existente para esse efeito no website da AICEP
(pagina Politica de privacidade), gozando ainda do direito de apresentar reclamacdo junto da
autoridade de controlo;

A AICEP pode transmitir os dados pessoais a outras entidades, tidas como necessarias a
prossecucao das atividades da AICEP ou ao cumprimento de obrigacdes contratuais ou legais,
desde que estas cumpram os requisitos legalmente aplicaveis, designadamente em matéria
de protec¢do de dados pessoais;

Os dados pessoais serdo conservados até ao termo da relagdo contratual ou até ao cabal
cumprimento das obriga¢des inerentes ao contrato a celebrar, exceto os dados que, por

imposicao legal, devam ser conservados por periodo superior;
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6. Para efeitos de gestdo do contrato a celebrar podem ser realizadas operagdes automatizadas,
nomeadamente definicdo de perfis, garantindo-se, contudo que as mesmas sao efetuadas

com os limites impostos pela legislagao aplicavel.

B. Obrigac6es do Adjudicatario / Prestador de servico:
Para efeitos de execucdo do presente contrato de prestacdo de servigos/fornecimento, declara o
Adjudicatario/Prestador de servico, que se compromete a:

i) Tratar todos os dados pessoais que |he sejam fornecidos pela AICEP unicamente para
efeitos de gestdo desta presta¢do de servigcos/fornecimento, ndo podendo utiliza-los para
outras finalidades nem ceder, a qualquer titulo, junto de terceiros;

ii) Conservar os dados pessoais até ao termo da relacdo contratual ou até ao cabal
cumprimento das obriga¢des inerentes ao contrato a celebrar, exceto os dados que, por
imposicao legal, devam ser conservados por periodo superior;

iii) Tratar todos os dados pessoais que lhe sejam fornecidos pela AICEP em respeito pelos
principios e obriga¢des impostas pela legislagdo nacional e comunitaria referente ao

tratamento de dados pessoais.

Assinatura
Data

(*) Aplicavel apenas a concorrentes que sejam pessoas coletivas.
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